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1.- INTRODUCCION

Uno de los retos mas acuciantes en la implantacion de un sistema de gestion de
documentos electronicos es garantizar su autenticidad, integridad, usabilidad vy
preservacion. En este sentido, la documentacion electrdonica requiere, para garantizar su
inteligibilidad e integridad a largo plazo, de actuaciones proactivas que permitan
especialmente preservar el formato del archivo del documento y la longevidad de los
elementos de seguridad y validez juridica. En atencién a la importancia capital de esta
cuestion, es necesario tener definida una estrategia completa que permita superar estas
dificultades.

Asi, en este Modelo de Preservacion, en primer lugar, se procedera a una descripcidon de
los principios basicos de la preservacion digital desde un punto de vista genérico vy
también se enumeraran los retos que surgen a la hora de plantearse garantizar la
preservacion de la documentacion a largo plazo.

A partir de aqui se definird el modelo de preservaciéon que seguira la Diputacidon Provincial
de Céadiz a lo largo de todas las fases del ciclo de vida de los documentos electrénicos y
que establecera los mecanismos que se emplearan para garantizar su preservacion.

Los principales motivos que llevan a la Diputacidn a la elaboracién de este Modelo de
Preservacién son la fragilidad de los soportes, la conservacion de la validez juridica de los
documentos, la obsolescencia del hardware y el software y la obsolescencia de los
formatos. Por este motivo, proponer soluciones para superar estos obstaculos es el
principal objetivo de este Modelo de Preservacién del MGDE de la Diputacién Provincial de
Cadiz.

Este Modelo de preservacion incluye los siguientes aspectos que se desarrollaran a lo largo
del presente documento:

+ La definicién de la estrategia de preservacidon de los documentos y expedientes
electrdnicos.

* El control de formatos de los archivos de los documentos atendiendo a criterios de
normalizacion y conversion de formatos.

» Los requisitos de los elementos a preservar.
« La identificacion de las actividades y métodos de conversion de formatos.

« Las herramientas tecnoldgicas implicadas en la gestion y preservacion de
documentos y expedientes electrénicos y el tipo de integracion entre las mismas.

« La solucidn tecnoldgica de preservacion, reconociéndose la necesidad de un Archivo
Electrénico Unico como la herramienta que permitird llevar a cabo las actuaciones
de preservacion documental, identificAndose:

o Las garantias que cubrir en la preservacion de documentos electrénicos.

o Los requisitos funcionales para la preservaciéon de documentos electrénicos.
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Los datos identificativos de este Modelo son:

Nombre del documento Modelo de Preservacion de Documentos Electronicos de
la Diputacioén Provincial de Cadiz (MPDE-DPCA)

Version 1.0

URI de referencia del documento | https://www.dipucadiz.es/secretaria_general/utae/pgd
e/

Fecha de expedicion 2024-04-11 [fecha del decreto de aprobacion de la Pre-
sidencia]

2.- DEFINICION DE LA ESTRATEGIA DE PRESERVACION DE LOS DOCUMENTOS Y
EXPEDIENTES ELECTRONICOS

Para preservar la documentacion eleptrénica, el sistema de preservaciéon de documentos
electronicos o Archivo Electronico Unico controla de forma periddica los documentos
electronicos a fin de garantizar su accesibilidad, recuperacidon y validez juridica. Esto
requiere llevar a cabo una serie de acciones para asegurar:

« La integridad de los expedientes y documentos electrénicos.
« La seguridad informatica.

» La accesibilidad a los soportes que los almacenan.

* La sostenibilidad de formatos.

En primer lugar, para garantizar la integridad de los documentos y expedientes
electrénicos es necesario inventariar toda la documentacién e identificarla de forma
univoca a partir del Esquema de Metadatos de la Diputacion y, en especial, de aquellos
metadatos relativos al cdlculo de algoritmos de los documentos. Estos metadatos
permitirdn hacer comprobaciones de su integridad desde el ingreso de un documento o
cuando se considera definitivo, asegurando que no sufra alteraciones.

En este sentido, se realizaran comprobaciones periddicas automaticas en el sistema de
gestion documental durante todas las fases del ciclo de vida para garantizar asi la cadena
de custodia mediante el recalculo de algoritmos de los documentos. Esto es posible ya
que, aplicando el algoritmo a un documento, se obtiene una cadena que es Unica y
distinta si esta funcidn se aplica a otro documento o si el mismo documento se modifica.

Todo ello se conjugard con las debidas medidas de seguridad informatica, segun el
cumplimiento certificado del Esquema Nacional de Seguridad (ENS), que permitiran
garantizar la integridad del sistema evitando y pudiendo demostrar en todo momento que
la informacién relacionada con el calculo de algoritmos no ha podido ser comprometida.

Adicionalmente, entre otras medidas de seguridad informatica, el ENS establecera un

conjunto de controles encaminados a garantizar la accesibilidad a los soportes que
almacenan los expedientes y documentos electrénicos, por ejemplo, en cuanto al

MPDE-DPCA


https://www.dipucadiz.es/secretaria_general/utae/pgde/
https://www.dipucadiz.es/secretaria_general/utae/pgde/

PRESIDENCIA
Secretaria General

Diputacion
= de Cadiz

mantenimiento y actualizaciéon de los equipos hardware y sistemas operativos y otros
sistemas accesorios necesarios para el acceso a los documentos.

Por cuanto se refiere a la seguridad informatica, el Modelo de Gestién de Documentos de
la Diputacién de Cadiz se remite a la politica, las normas y los procedimientos de
seguridad establecidos por la Diputacion sobre el sistema de gestion de documentos
electrénicos en todas las fases de su ciclo de vida seguin el cumplimiento certificado del
ENS.

Respecto a la sostenibilidad de los formatos, cuando un documento ingresa en el Archivo
Electrénico Unico deben validarse los formatos de los ficheros y, en caso de ser necesario,
ser convertidos a uno de los formatos de preservaciéon admitidos segun lo definido por el
instrumento archivistico del Catalogo de Formatos Electrénicos de la Diputacion.

En este sentido, la Diputacién Provincial de Cadiz aplica como principal estrategia de
preservacion la conversion de formatos de los ficheros de los documentos electrénicos
frente a otras técnicas como la emulacién, la preservacién de la tecnologia o la
encapsulacion.

Esta decision se toma ante el hecho de que los estudios mas avanzados coinciden de
forma unanime en que la conversion es el proceso mas seguro y eficiente para garantizar
la continuidad de la informacion contenida en los documentos y expedientes, de acuerdo
con los diferentes estandares internacionales que definen este proceso:

- ISO 18492:2008. Conservacion a largo plazo de la informacidn basada en
documentos.

 Modelo OAIS con la ISO 14721:2015. Sistemas de transferencia de datos e
informacion espaciales. Sistema abierto de informacion de archivo (OAIS). Modelo
de referencia.

- ISO 23081-1:2008. Informacién y documentacion. Procesos de gestién de
documentos. Metadatos de gestién documental. Parte 1: Principios.

« ISO 19005:2008. Gestion de documentos. Formato de archivo de documento
electrénico para la conservacién a largo plazo. Parte 1: Uso del PDF 1.4 (PDF/A-1).

« IS0 13008:2013. Informacién y documentacién. Proceso de migracién y conversion
de documentos electrdnicos.

« ISO 21946:2021. Informacion y documentacion. Identificacion y valoracion para
gestionar los documentos.

Las herramientas que permiten la preservacidon de los documentos en base a la estrategia
de conversién de formatos requieren una relacién limitada de formatos para poder
garantizar en todo momento esta posibilidad de conversién. En este sentido, se ha
definido el Catalogo de Formatos Electrénicos de la Diputacion en funcién de la clase de
documento (texto, imagenes, etc.), de modo que la Diputacion disponga de un modelo de
aplicacién en sintonia con los estdndares mas reconocidos internacionalmente y también
alineados con el Esquema Nacional de Interoperabilidad.
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A su vez, el Esquema de Metadatos recoge la informacidon sobre el formato del archivo
como informacién clave para la gestion futura de la preservacion de la legibilidad de los
documentos. En este sentido, la informacién sobre el formato y su versidon debe recogerse
desde el momento de la captura del documento electrénico.

A lo largo de los afios, los archivos posiblemente sufrirdn conversiones de formatos y otras
transformaciones técnicas para garantizar su permanencia futura. Para gestionar estos
procesos sera imprescindible conocer sus formatos (eEMGDE14.1.1 - Nombre del formato
y eEMGDE14.1.2 - Extensidon del fichero). Solo serd posible aplicarlas si no existen
incidencias en la integridad de los documentos mediante el recalculo de los algoritmos
sefalado anteriormente.

El problema del control de formatos es universal, por lo que el sistema de gestion de
documentos electrénicos, en todas las fases del ciclo de vida, permitird la identificacion
automatica de los formatos documentales.

En este sentido, la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas establece en su articulo 17.2 que «los documentos
electronicos deberdn conservarse en un formato que permita garantizar la autenticidad,
integridad y conservacién del documento, asi como su consulta con independencia del
tiempo transcurrido desde su emisidon. Se asegurara en todo caso la posibilidad de
trasladar los datos a otros formatos y soportes que garanticen su acceso desde diferentes
aplicaciones».

El proceso de conversion de formatos se sustenta en una actuacion automatizada con las
adecuadas garantias de que los documentos convertidos son copias idénticas a partir de la
firma de estos con un sello electronico de érgano de la Diputacion Provincial de Cadiz y
sello de tiempo, previa validacion de la integridad del documento, segun lo establecido en
su Modelo de Generacion de Copias Auténticas Imprimibles, aunque con ciertas
particularidades que se especificaran en el apartado 4.1.4.

2.1.- Seleccion del formato de conservacion
2.1.1.- Formato de documento de texto o texto que incluye imagenes

Actualmente, el formato mas extendido para la preservacion digital es el PDF/A, aunque
también es admisible el formato PDF. Por este motivo, la Diputacién Provincial de Cadiz
creara los documentos preferentemente, y como opcion prioritaria, en formato PDF/A o
PDF. En caso de que los documentos provengan de una fuente externa, sea de un tercero
o de otra administracion u organizacién, se realizarad su conversion a PDF/A o PDF.

Se elige este formato por ser un estandar con una ISO definida, la ISO 19005-3:2012 -
Formato de archivo PDF/A-3, pensado precisamente para garantizar su preservacion a lo
largo del tiempo. En su defecto, y dado su uso generalizado, sera admitido el formato
PDF, también basado en un estandar (ISO 32000), que ofrece garantias de conversion
futura a un nuevo formato en caso de su obsolescencia.

2.1.2.- Formato de documento con informacion estructurada
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Un documento con informacién estructurada es aquel por el cual la informacién se
almacena en un fichero mediante un esquema XSD (XML Schema Definition) que actua
como unas etiquetas que permiten a procesos automatizados su interpretacion de forma
homogénea, asi como su presentacion como documentos a partir de plantillas de
documentos o visores que facilitan su interpretacién.

La Diputacion utilizara el formato XML de forma general durante la tramitacion de los
expedientes administrativos y los conservara en este formato junto con los visores que
permitan su visualizacién. Mediante las medidas de seguridad establecidas por el ENS
existird un control de versiones de visores y de su vinculacion con cada documento en
formato XML, de forma que los documentos siempre se puedan volver a representar de la
misma forma que cuando fueron generados. Esta forma de almacenar la informacién sera
de gran utilidad en procedimientos que generen un gran volumen de documentos de
forma automatizada, por ejemplo, en el ambito de recaudacion.

Adicionalmente, serd XML el formato de preservacion de las facturas electrénicas recibidas
en formato facturae. Esta decision viene motivada por el estandar de factura electrénica
“facturae”, basada en formato XML, y cuya fundamentacion juridica es la Ley 25/2013, de
27 de diciembre, de impulso de la factura electrénica y de creacion del registro contable
de facturas en el Sector Publico y, concretamente, la Resolucién conjunta de la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la Informacion del Ministerio de
Industria, Energia y Turismo, y de las Secretarias de Estado de Hacienda y de
Presupuestos y gastos del Ministerio de Hacienda y Administraciones Publicas, por la que
se publica una nueva versién, 3.2.1, del formato de factura electrénica “facturae”.

Del mismo modo, el formato de preservacion de los ficheros técnicos de los intercambios
via interoperabiidad de registros SICRES también sera XML.

2.1.3.- Formatos del indice del expediente

Otro caso particular de documento en formato XML, el cual es de especial relevancia en la
gestion de documentos y expedientes electronicos, es el indice del expediente electrdnico,
que garantiza la integridad del conjunto de los documentos que conforman el expediente
electréonico en el momento del cierre del expediente.

También en este caso el formato a preservar serd XML. La decisidén viene motivada por el
hecho de que los formatos XML son los que mejor permiten la actuacidon automatizada que
se aplicaria en el momento de garantizar la integridad del expediente electrénico.

Asimismo, el formato XML dara cumplimiento a lo estipulado por la NTI de Expediente
Electrénico, que establece que se deberd permitir la traslacion de la informaciéon a la
estructura XML en caso de intercambio. Asi, para garantizar la interoperabilidad sera
necesario que el indice electrénico esté en XML.

2.1.4.- Formatos de firma electronica
Para garantizar la validez juridica de las firmas electrénicas, se aplica el criterio de

completar las firmas electrdnicas existentes en formatos preservables, es decir, en XAdES-
A, CAdES-A o PAdES-LTV que, en formato Baseline, se corresponderian con XAdES LTA-
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Level, CAdES LTA-Level y PAdES T-Level/LT-Level/LTA-Level, respectivamente (y las
futuras evoluciones que se puedan producir de estos formatos).

Estos tipos de firma estan definidos en diferentes estandares internacionales, como ETSI
TS 101 903 (XAdES), ETSI TS 102 778 (PAdES) o0 ETSI TS 101 733 (CadES).

Para mas informacidn, se puede consultar la Politica de Identificacion y Firma electrénicas
de la Diputacion Provincial de Cadiz.

2.1.5.- Formatos audiovisuales

En cuanto a las imagenes, los formatos que se utilizaran con capacidad de preservacion a
largo plazo seran los siguientes (entre paréntesis, las extensiones):

* Png (.png)
«  Tiff (.tiff)

En relacion con los documentos en formato de video que sea necesario preservar, lo haran
en formato MP4. Se considera este formato por estar definido en un estandar con una
ISO, la ISO/IEC 14496.

Por ultimo, los documentos en formato de sonido que sea necesario preservar lo haran en
formato MP3. Se considera este formato porque es el mas empleado actualmente.

2.1.6.- Otros formatos

Otro tipo de formatos comunes en la Diputacién son los disefnos técnicos por ordenador
(CAD). La herramienta de preservacion documental puede guardar representaciones
(documentos finales) de esta informacion almacenadas en archivos de imagen o PDF o
PDF/A. Estas representaciones, si bien pierden la capacidad de edicién de la informacion vy,
a veces, informacién del contenido, son adecuadas para ser consultadas
independientemente de la plataforma que las creé.

Para estos casos, el formato que se utilizard para su preservacion es el PDF/E, que cumple
la ISO 24517-1:2008 Document management - Engineering documento formato using
PDF- Parte 1: Use of PDF/E-1.

2.1.7.- Conservacion de bases de datos

Cierto tipo de informacién, como la fiscal o la contable, suele conservarse distribuida en
bases de datos. Dada la complejidad de la conservacion de las bases de datos en el estado
actual de la técnica, el presente modelo de preservaciéon solo se prevé la conservacion de
las bases de datos mediante la generacién de listados en forma de documentos, ya que el
MGDE solo hace referencia a documentos y expedientes electrdnicos.

Adicionalmente, en aquellos casos que, por los motivos de que en el futuro pueda ser
requerida una explotacién de la informacion, sea necesario guardar la informaciéon no
como foto fija, entonces se procedera a guardar la informacién en estructuras XML, asi
como toda la informacidon relativa a esta base de datos, tales como: modelo de datos,
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modelo ldgico y fisico, diagramas entidad-relacion, etc., para que se pueda recrear
posteriormente estas estructuras en la tecnologia de bases de datos que exista en cada
momento.

3.- REQUISITOS DE LOS ELEMENTOS A PRESERVAR

Para poder preservar documentos electrénicos, estos deben cumplir los siguientes
requisitos para poder ingresar en la herramienta de Archivo Electrénico Unico:

« Los expedientes deben estar en el Sistema de Gestién del Documento Electrénico
(SGDE).

+ Los expedientes deben estar cerrados y foliados de acuerdo con la NTI de
Expediente Electréonico. El documento de indice del expediente resultante del
proceso de cierre y foliado serd integro con los documentos que forman parte del
expediente y con los resumenes criptograficos de estos.

« Los metadatos obligatorios de los documentos y expedientes deben estar
correctamente informados, segun lo establecido en el Esquema de Metadatos de la
Diputacion de Cadiz.

* Los documentos deben tener un formato reconocido, gestionable y no obsoleto de
acuerdo con el Catalogo de Formatos Electrénicos de la Diputacién de Cadiz.

+ Los documentos deben garantizar su integridad mediante un resumen criptografico
producido por un algoritmo y conservado de forma segura y que pueda ser
comprobado antes del ingreso en el Archivo Electréonico, conforme no existen
incidencias de integridad sobre el documento.

+ Los documentos deben estar firmados electrénicamente con una firma valida. De no
ser asi, los documentos se firmaran electrénicamente con un sello de érgano y sello
de tiempo con caracter previo a su ingreso al Archivo Electréonico Unico, siempre
que no existan incidencias de integridad del documento.

Para preservar un documento electronico simple (imagen, documento, etc.) que no
pertenezca a un expediente, se deberan cumplir los siguientes requisitos:

« Los metadatos obligatorios de los documentos deben estar correctamente
informados.

* Los documentos deben tener un formato reconocido, gestionable y no obsoleto.

* Los documentos deben garantizar su integridad mediante un resumen criptografico
producido por un algoritmo y conservado de forma segura y que pueda ser
comprobado antes del ingreso en el Archivo Electréonico, conforme no existen
incidencias de integridad sobre el documento.

« Los documentos deben estar firmados electronicamente con una firma valida. De no
ser asi, los documentos se firmaran electrénicamente con un sello de érgano y sello
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de tiempo con cardacter previo a su ingreso al Archivo Electrénico Unico, siempre
que no existan incidencias de integridad del documento.

4.- ACTIVIDADES Y METODOS DE CONVERSION DE FORMATOS

De acuerdo con las responsabilidades identificadas en el modelo organizativo del MGDE,
una vez se identifique un formato obsoleto por parte de EPICSA, se someterd a
autorizacion por parte de la UTAE previo a su conversiéon y el formato a ser convertido.

Una vez autorizado, se procederd a la programaciéon y ejecucién del proceso de conversion
de formatos. Este proceso serd automatico, de modo que se deberd automatizar la
conversion de todos los ficheros con la extension obsoleta al nuevo formato establecido.

En su caso, si se identifica la necesidad de realizar cambios en el Catalogo de Formatos
electronicos, este ultimo serd actualizado consecuentemente.

4.1.- Proceso de conversion de formatos obsoletos

El Archivo Electrénico Unico debe ofrecer un servicio que permita la conversion automatica
de formatos obsoletos. Antes de la llamada a este servicio de conversion, es
imprescindible que se planifiquen y realicen de forma adecuada los siguientes pasos:

4.1.1.- Planificacion

En la fase inicial de planificacidn, se llevardn a cabo las siguientes actuaciones para
determinar el alcance del proceso de conversion automatica de formatos obsoletos:

« Determinar qué formato es el que debe convertirse y cual es el formato destino.

« Identificar qué tipos de enlaces pueden quedar comprometidos con la conversién
para garantizar la accesibilidad de los documentos tras la conversién.

» Identificar si pueden existir componentes en un documento que deben convertirse a
la vez (por ejemplo, una imagen incrustada en un documento de texto o un fichero
incrustado dentro de otro fichero).

« Determinar qué elementos de la representacién del documento (capas, elementos
graficos, etc.) son una parte importante y deben ser convertidos.

4.1.2.- Pruebas

Antes de realizar el proceso de conversion, se realizaran las pruebas que verifiquen si la
conversion no produce pérdida de informacién o cambios no deseados en el contenido y
en la visualizacién de la informacion.

Este proceso debera analizar, identificar y plantear las pruebas a realizar segun cada
formato a ser convertido como, por ejemplo, documentos de un formato generados en
distintos momentos del tiempo o en distintas herramientas de la organizacién o que
contengan distintos tipos de elementos tales como texto, imagenes o graficos.
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4.1.3.- Conversion de formatos
En el proceso de conversidon de formatos es aconsejable realizar las siguientes actividades:

» Realizar una copia previa de los documentos a convertir, de modo que, si se
detecta cualquier anomalia, el proceso puede revertirse volviéndose a la situacion
inicial. Finalizado el proceso de conversion y comprobada su correccidén, estas
copias seran eliminadas.

- Si en el proceso de conversién se detectan dafios o pérdidas, es necesario
documentar las decisiones tomadas.

En cualquier caso, con caracter previo a la conversidn de formatos, para todos los
documentos se comprobara que su resumen criptografico coincida con el que se encuentre
almacenado en el SGDE y, en caso contrario, la conversién no se podra realizar, puesto
que no se podra garantizar la integridad del documento que se pretende convertir.

4.1.4.- Autenticacion de copia

Para avalar la fidelidad y autenticidad de la copia resultante del proceso, se aplicara sobre
los documentos convertidos una firma electrénica de sello electrénico completada con sello
de tiempo. Al tratarse de copias auténticas, los documentos en su formato original podran
ser destruidos de acuerdo con el procedimiento de eliminacidn que se establezca.

Se generaran también evidencias que permitan demostrar que el proceso se ha realizado
automaticamente sin posibilidad de modificacion no autorizada o descontrolada del
contenido y forma del documento origen.

Por ultimo, se calculard el resumen criptografico del documento obtenido convertido de
formato, que se almacenara en el sistema como un medio de comprobacién de su
integridad que podra utilizarse cuando se consulte el documento, cuando se genere una
copia auténtica o cuando se vuelva a convertir de formato.

Todo ello quedard alineado segun lo establecido por el Modelo de Generaciéon de Copias
Auténticas Imprimibles de la Diputacion de Cadiz, aunque con las siguientes
particularidades:

« Sin ninguna limitacién temporal de la validez de la copia auténtica, la cual pasara a
ser el documento principal, hecho que garantizara la accesibilidad y legibilidad del
documento.

« No incluird un cédigo de verificaciéon, ya que su finalidad no es ser impresa sino
almacenada como una copia auténtica de un documento original.

¢ Como consecuencia de lo anterior, el valor del metadato eEMGDE20 - Estado de
elaboracidon se informara con el valor EE02 (Copia electrdnica auténtica con cambio
de formato).

4.1.5.- Validaciéon
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Por ultimo, el proceso prevé las siguientes actividades de validacién:
 Comprobar que el proceso se ha realizado sin errores.

+ Comprobar que en los metadatos de los archivos convertidos figura el caracter de
copia correspondiente y el enlace con el documento origen.

« Comprobar que en la auditoria del sistema quedan reflejadas las operaciones
realizadas.

Todas estas fases deben quedar documentadas, incluyendo informes de error y
comprobaciones. La informacidén que recoger es la siguiente:

« Documentaciéon de acciones realizadas sobre las pruebas y sobre los formatos
origen y destino.

« Autorizacion de la persona responsable de la conversién de formatos y fecha de
autorizacion.

« Fecha de realizacién de la conversién.

« Archivos afectados por la conversion.
4.2.- Prevencion de la degradacion de soportes
Para evitar la pérdida de los registros debido a la degradacién del soporte de
almacenamiento, es necesario establecer una sustitucion periédica que asegure la

legibilidad continuada.

Esta sustitucidn se realizard a intervalos regulares que nunca superaran los periodos
recomendados por los fabricantes de los dispositivos.

Si se determina que el soporte de almacenamiento utilizado para la custodia ya no es el
apropiado, o implica cualquier riesgo de integridad de la documentaciéon almacenada en el
soporte, es necesario establecer una sustitucion del soporte por otro de tecnologia
actualizada cuya obsolescencia no esté prevista a corto y medio plazo.

Esta sustitucion de soporte no supone la conversién del formato documental, sino que los
documentos electronicos son reescritos en un soporte diferente a la inicial.

Después de un proceso de sustitucién de soportes es necesario realizar una verificacion
mediante una comparacién de bits entre el soporte original y el de destino de cada uno de
los documentos electrdénicos.

5.- SISTEMAS DE GESTION Y PRESERVACION DE DOCUMENTOS ELECTRONICOS E
INTEGRACIONES DE LAS MISMAS

El Archivo Electrénico Unico es la plataforma que debe garantizar la preservacion a largo
plazo de los documentos y expedientes electrénicos de la Diputacién de Cadiz, teniendo en
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cuenta que la simple conservacion de soportes implica una adecuada accesibilidad,
legibilidad e integridad de la informacién en el futuro.

Partiendo de esta situacion y de las soluciones actuales existentes en este ambito, la
arquitectura para la preservacion electrénica en la Diputacidon Provincial de Cadiz es la
siguiente:

Herramientas
de

tr?::::t:i“:":" —Pp Gestor documental

Electrénico

de Oficina) +

Archivo

Electronico
Unico

Esta arquitectura para la preservacién electrénica incluye los siguientes elementos:

1. Herramientas de tramitacion de expedientes electronicos (Archivo
Electronico de Oficina). Son las herramientas encargadas de tramitar los
procedimientos administrativos electrénicos y, como tal, realizan determinadas
operaciones propias de la gestion de documentos y expedientes electronicos en su
fase activa hasta su cierre (asignacion de metadatos, identificacidon de documentos,
firmas electronicas, insercion de evidencias criptograficas mediante algoritmos,
etc.).

Los usuarios tramitadores accederan a los expedientes y documentos electrénicos a
través de estas herramientas y ejecutaran los procesos de gestion documental.

Se corresponde a archivos electrénicos de oficina en atencion a lo establecido en la
Ley 7/2011, de 3 de noviembre, de Archivos de Andalucia, donde se dice que "en el
caso de procedimientos tramitados electronicamente y, en general, de documentos
producidos por medios electronicos, los propios sistemas de tramitacién tendran, en
esta fase procedimental, el caracter de archivos de oficina" (art. 38.4).

2. Gestor documental. Es la herramienta encargada de la gestion de los
documentos, expedientes, metadatos y firmas electrdnicas durante todo su ciclo de
vida, disponiendo asi de forma integrada de todos los instrumentos de gestion
documental de la organizacién, como el cuadro de clasificacion o el esquema de
metadatos.

Los expedientes, a peticion de los usuarios tramitadores en las herramientas de
tramitacion de expedientes electrénicos, se cierran en esta herramienta y se folian
en la herramienta de Archivo Electréonico Unico, generando un indice electrénico del
expediente de acuerdo con las Normas Técnicas de Interoperabilidad.
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Durante este proceso, el orden de los documentos dentro del expediente se verifica
desde las herramientas de tramitacién, pues se pueden reordenar. Asimismo, los
usuarios tramitadores seleccionaran los documentos a ingresar y aquellos que no,
como son los documentos no considerados definitivos, y verificaran que los
metadatos informados sean los adecuados.

AUn asi, determinados documentos no podran ser deseleccionados para ser
ingresados al Archivo Electrénico Unico, seguln los controles establecidos en las
herramientas de tramitacion de expedientes electrdénicos en este sentido.

De forma automatica, el gestor documental también comprobard que los
documentos tengan el formato adecuado y que los metadatos que puedan
informarse automaticamente estén correctamente informados, asi como que no
existan incidencias de integridad en cuanto al recdlculo de los algoritmos calculados
para los documentos en el momento de su ingreso al sistema de gestién
documental, en cuyo caso el documento no podrd ser ingresado al Archivo
Electrénico Unico.

En cualquier caso, un documento ingresara en el Archivo Electrdnico Unico firmado
electrénicamente y en uno de los formatos de preservacién admitidos por el
Catalogo de Formatos de la Diputacién. Por lo tanto, todo documento seleccionado
para ser ingresado o bien incorpora una firma valida o es completado
automaticamente con una firma de sello de 6rgano de la Diputacion y sello de
tiempo, asi como estara en uno de los formatos de preservacion admitidos o sera
convertido automaticamente a un formato admitido mediante una actuacion
administrativa automatizada de copia auténtica.

Finalmente, el gestor documental realiza el proceso de transferencia de los
expedientes una vez cerrados a la herramienta de archivo electrénico Unico, con el
consiguiente cambio de responsabilidades.

3. Archivo Electrénico Unico. Es la herramienta que permite gestionar los
documentos y expedientes una vez cerrados a lo largo del tiempo. Debe permitir la
recepcion de documentos y expedientes y la validacidn de su integridad y
autenticidad después de ser admitidos para preservarlos.

Si acepta la transferencia de forma automatica, de acuerdo con los requisitos
indicados en el apartado 3, estos se incorporan al Archivo Electrénico Unico,
generando una evidencia de la transferencia. En caso de que la transferencia no sea
aceptada, el sistema debera informar el motivo de rechazo, la transferencia no se
realizard y quedara como “pendiente de transferencia” hasta que se resuelvan las
excepciones y se vuelva a ordenar el cierre y el foliado del expediente.

Una vez ingresados los documentos y expedientes electréonicos en el Archivo
Electrénico Unico, la herramienta debe permitir:

o Generar el indice del expediente electronico y comprobar que esté

correctamente formado y firmado electrénicamente, segun lo establecido por las
Normas Técnicas de Interoperabilidad.
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Garantizar la integridad de los documentos mediante el recalculo de algoritmos.

Garantizar el acceso en cualquier momento a las personas autorizadas a través
de las herramientas de tramitacion de expedientes electrénicos.

Permitir la generacidn de copias electronicas auténticas de los documentos
almacenados, segun el Modelo de Copia Auténtica Imprimible de la Diputacién
de Cadiz.

Ejecutar procesos de eliminacion, segun las tablas de valoracion documental y
proporcionar el registro de eliminaciones.

Ejecutar procesos de conversion de formatos para garantizar la accesibilidad a
lo largo del tiempo, segun lo establecido en el apartado 4.

Guardar las evidencias electrdnicas sobre todas las actuaciones que se realicen
sobre los documentos electronicos guardados utilizando el conjunto de
metadatos previstos para la trazabilidad (eEMGDE21).

Implementar el proceso de transferencia, entre repositorios o entre otras
entidades, si se requiere.

Estos requisitos son considerados los basicos del sistema de Archivo Electrénico
Unico los cuales se concretan detalladamente en el siguiente apartado.

6.- REQUISITOS DEL ARCHIVO ELECTRONICO UNICO

La Diputacion Provincial de Cadiz dispone de una solucién tecnoldgica de Archivo
Electrénico Unico para realizar las funcionalidades de preservacion de la validez juridica y
de la legibilidad de los documentos electrénicos. Esta solucion se despliega en los
servidores propios de la Diputaciéon y permite dar cumplimiento a los siguientes principios
generales:

1.

2.

Poder gestionar de forma unificada archivo fisico y electrénico.

Poder definir metadatos adicionales que faciliten la gestion y preservacién del fondo
documental ingresado en el archivo.

Poder instalarlo en servidores propios, de modo que los expedientes se alojen en
las dependencias de la Diputacion, igual que siempre se ha hecho con el papel.

Disponer de la posibilidad de abrir el archivo electronico a través del Portal de
Transparencia para recibir peticiones de consultas y permitir el acceso a los
documentos.

A continuacion, se establecen las garantias a las que debe darse cobertura en la
preservacion de documentos electrénicos y a las que debe dar respuesta la herramienta
de Archivo Electrénico Unico de la Diputacion.
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6.1.- Garantias que cubrir en la preservacion

El Archivo Electrénico Unico de la Diputacion Provincial de Cadiz debe garantizar para cada
objeto electrdnico:

1. Que el objeto sea localizable y recuperable, basado en una solucién en red
mantenida por el personal responsable del ambito tecnoldgico e instalada en los
servidores propios.

2. Que el documento sea, una vez localizado y recuperado, interpretable. Es decir,
que para el documento que se ha recuperado exista el software adecuado para
poder gestionar, visualizar y verificar su integridad. Para garantizar la
interpretacion en el tiempo serd necesario aplicar los procesos de conversion de
formatos que se estimen oportunos segun la evolucién tecnoldgica.

3. Que se pueda garantizar que el documento, una vez localizado, recuperado e
interpretado, sea idéntico al original, tanto a nivel de contenidos como de validez
juridica (en su caso). Es necesario garantizar, pues, el concepto de autenticidad
para asegurar que el documento que entrd era el original, que se ha mantenido en
el tiempo el contenido y la forma sin alteraciones y que hoy podemos probar que
esto ha sido asi. Como soporte a estas comprobaciones resultan relevantes el
conjunto de metadatos sobre trazabilidad (eEMGDE21 - Trazabilidad) y, en
especial, el resumen criptografico Unico asignado a cada documento (eEMGDE16.1
- Algoritmo y eEMGDE16.2 - Valor). Asimismo, el sistema debera poder registrar la
trazabilidad como informacién de auditoria asociada a cada documento vy
expediente electrdnicos.

4. Que cuando se elimina definitivamente el objeto electrénico del sistema también se
borran sus posibles copias sin que sea posible su recuperacién en ningun caso.

6.2.- Requisitos técnicos y funcionales

A la herramienta de Archivo Electronico Unico le es de aplicacion la ISO 14721:2012 de
Sistemas de transferencia de informacion y datos espaciales y Sistema Abierto de
informacion de Archivo (OAIS), y la ISO 15489:2016 de Informaciéon y documentacion,
conceptos y principios de la gestién de documentos. Esto implica el cumplimiento de los
siguientes requisitos técnicos y funcionales:

NOTA: (O) significa que es un requisito Obligatorio que cumplir por la plataforma y (R)
identifica que es un requerimiento Recomendable que cumpla la plataforma.

6.2.1.- Requisitos generales del repositorio

La herramienta de Archivo Electrénico Unico debe cumplir con una serie de preceptos,
tecnoldgicos y organizativos, vinculados a la gestidn, organizacién y preservacion de los
documentos y expedientes electronicos y de otros objetos digitales que puedan
transferirse a ellos. El aplicativo debe estar desarrollado en tecnologia web y debe
permitir, ademas de la integracién con otros softwares, la gestion de usuarios y grupos de
estos y la definicion y aplicacién de los roles y permisos que les corresponden.
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El sistema ha sido auditado por un tercero independiente conforme cumple con lo
estipulado en el Esquema Nacional de Interoperabilidad (ENI) y en las Normas
Técnicas de Interoperabilidad (NTI). (O)

. El sistema debe desplegarse en una Unica aplicacidon que permita gestionar y

consultar los fondos documentales indiferentemente de su soporte (papel o
electrénico), asegurando la preservacion a medio y largo plazo de los fondos en
soporte electrénico. El sistema podra ser modular, pero los diferentes méddulos
tendran que estar integrados de forma nativa. (O)

. El sistema debe consistir en una aplicacion de mercado desarrollada y ya implantada

en otras administraciones publicas, sin perjuicio de las adaptaciones vy
personalizaciones pertinentes a las necesidades de la Diputacién de Cadiz. (O)

. El sistema debe permitir gestionar expedientes hibridos, garantizando la gestion de

los datos descriptivos de los documentos en papel que podran tener ciertas
diferencias en relacién con los documentos electrénicos, como por ejemplo su
ubicacion fisica. (O)

. El sistema permite guardar objetos tanto individuales como en paquetes (tipo

carpetas). (0)

. El sistema permite acceder a los objetos de forma unitaria y devuelve la ubicacién al

sistema que ingresa el documento para que pueda recuperario posteriormente. (O)

. El sistema es independiente de la tecnologia en la que se guarden fisicamente los

objetos (Servidores y Disco). (O)

. El sistema debe poder implementarse en modo de servicio desde una nube

proporcionada por el proveedor (SaaS). (R)

. El sistema debe poder implementarse en la infraestructura tecnolégica de la

Diputacion de Cadiz. (O)

. El sistema debe desplegarse en tecnologia web, de caracter multiplataforma,

siendo compatible con la mayoria de los navegadores del mercado (Firefox,
Chrome, etc.) y debe poder integrarse facilmente con otros sistemas y aplicaciones
mediante una capa de servicios web. (O)

El sistema debe estar desarrollado en tecnologia HTML5 y con disefio web
adaptable (responsive). (O)

El sistema debe poder habilitar su funcionamiento con una sola instancia de la
aplicacion que se ejecuta en el servidor, pero sirviendo a multiples clientes u
organizaciones (multientidad/multitenancy), en el caso de la Diputacién a
Ayuntamientos u Organismos Autdénomos, garantizando la confidencialidad e
integridad de los datos, de forma que una entidad no pueda acceder a los datos de
otra. (R)
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El sistema permite que el usuario pueda disponer de diferentes areas de trabajo
abiertas en la interfaz de la aplicacién, del estilo de pestafias de navegador web.

(0)

El sistema debe permitir la creacion de tantos usuarios y grupos de usuarios como
se consideren necesarios. (O)

El sistema debe permitir las siguientes posibilidades de administracion del Archivo:

(O)
o Crear y administrar distintas entidades titulares de Archivo.
o Crear y administrar distintos fondos documentales vinculados a cada Archivo.

o Crear y administrar distintos esquemas de metadatos que puedan ser aplicables
a multiples fondos documentales.

Cada documento administrativo (unidad documental simple) debe formar parte de
un expediente administrativo (unidad documental compuesta). La unidad principal
de gestién del sistema serad el expediente administrativo, aunque podran existir
otro tipo de documentos no vinculados a una unidad documental compuesta y que
deberan poder ser gestionados igualmente por el sistema. (O)

El sistema permite gestionar diferentes formatos electrénicos, pertenecientes o no
a expedientes administrativos, de modo que se puedan gestionar unidades
documentales simples y compuestas tanto en formatos textuales, imagenes y
audiovisuales. (0)

El software permite el crecimiento de la capacidad de almacenamiento de los
objetos de forma ilimitada segin lo que permita la infraestructura tecnolégica
donde se aloje y que dependera de la Diputacién. (O)

El sistema debe administrar y mantener la integridad de la base de datos que
gestiona. (O)

El sistema debe permitir que el administrador realice cambios masivos informando
de cualquier error que pueda producirse durante el proceso. Los cambios masivos
que pueda hacer el administrador deben permitir realizar cambios de cadenas de
texto en un determinado metadato en multiples registros simultdneamente, afadir
nuevos datos a un conjunto de registros, reubicar automaticamente un conjunto de
registros dentro de la estructura del cuadro de clasificacién, asignar nuevas
autoridades a un conjunto de registros, etc. (O)

La herramienta ha de disponer y aplicar medidas de seguridad y control para
garantizar la proteccion de los objetos digitales contra la alteracion intencionada o
accidental de su contenido, su estructura y contexto. Estas medidas también se
deben aplicar sobre los metadatos de los objetos en soporte papel. (O)

La herramienta ha de disponer de procesos internos de preservacion proactiva que
aseguren la ejecucidén de procesos de conversion de formato de forma controlada
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mediante el control de la consistencia del resumen criptografico aplicados a los
objetos digitales para garantizar su preservacion y conservacion a largo plazo. (O)

23. La herramienta ha de disponer de procesos internos de preservacion proactiva que
aseguren la ejecucidén de procesos de conversion de formato de forma controlada y
de resellado de firmas que pueda ser necesario aplicar a los objetos digitales para
garantizar su preservacion y conservacion a largo plazo. (R)

24. La herramienta ha de disponer de mecanismos de recuperacién que permitan la
busqueda y la identificacion de los objetos digitales, tanto contenido como
metadatos. Y también los metadatos de los objetos en soporte papel. (O)

25. La herramienta ha de disponer de un sistema que permita explotar la informacion
de contexto y generar informes de actividad. (O)

26. El sistema debe identificar los errores sobre la corrupcién de objetos digitales o de
fallos del hardware y software e informar a su administrador. (O)

27. El sistema ofrece al usuario avisos y notificaciones para informarle de aquella
actividad que se lleve a cabo en el sistema vy le afecte. (O)

28. El sistema debe disponer de mecanismos de ayuda online o contextual para los
usuarios internos. (O)

29. El sistema debe disponer de mecanismos de ayuda online o contextual para los
usuarios externos del portal publico de Internet. (O)

6.2.2.- Seguridad y acceso

Garantizar la seguridad de la informacién es un pilar fundamental de cualquier sistema de
informacion y organizacidn. Por este motivo, y para poder afianzar la integridad de los
documentos, expedientes y objetos digitales que contenga el Archivo Electrénico Unico,
resulta indispensable que el software de archivo cumpla con una serie de requisitos y
funcionalidades relativos a la seguridad de la informacién y el control de acceso a la
misma.

30. El sistema debe garantizar la seguridad de la informaciéon, ademas del control de
acceso por usuario, dando cumplimiento a las exigencias del Esquema Nacional de
Seguridad (ENS). Por este motivo, debe proporcionar las opciones de configuracion
para poder cumplirlo. El sistema debe estar certificado en el cumplimiento del ENS
(categoria minima de nivel medio). (O)

31. El sistema debe cumplir con las disposiciones que se derivan de la normativa
aplicable en materia de seguridad de la informacién y de proteccién de datos
personales, asumiendo el rol de encargado del tratamiento de datos personales.

(O)
32. El sistema debe disponer de mecanismos de control de acceso, politicas de acceso

al contenido, auditoria, revision y evaluacion de los controles, sistemas vy
procedimientos, garantizando la inmutabilidad y conservacidon a largo plazo de los
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33.

objetos almacenados y de sus metadatos. Por este motivo, deberd comprobar que
no se han destruido o eliminado los objetos digitales que ingresen y sus metadatos
por parte de un usuario, incluido un administrador, exceptuando la destruccion de
conformidad con el calendario de conservacion y la eliminacidon autorizada por parte
de un administrador. (O)

El sistema debe permitir el traslado, desde el Sistema de Gestién de Documentos
Electrénicos, de las reglas de control de acceso para replicar su estructura en el
Archivo Electrénico, de forma que los usuarios puedan acceder individualmente a
cada clase, expediente y documento. (O)

34. El sistema debe permitir a los usuarios internos de la Diputacién Provincial de

35.

36.

37.

38.

39.

40.

41,

42,

Cadiz acceder a la documentacién para la que disponen de permisos de acceso
desde el portal web con un sistema de autenticacidn. Asimismo debe proporcionar
acceso a determinados registros a personas investigadoras y que la ciudadania
pueda acceder a los registros en la que es parte interesada, mediante un método
seguro de acceso. (O)

El sistema debe disponer de una interfaz de usuario de administrador que permite
controlar, visualizar y configurar determinados parametros del sistema, como por
ejemplo reasignar usuarios y funciones entre los grupos de usuarios. (O)

El sistema debe permitir la gestion de usuarios, tanto internos como externos, y la
definicion de perfiles y roles, incluyendo la posibilidad de realizar cambios de
usuarios entre las diferentes areas de las diferentes entidades y/o unidades. (O)

El control de acceso se basa principalmente en las series del cuadro de
clasificacion, los grupos de usuarios y el nivel de confidencialidad de la informacién.

(0)

Las politicas de acceso deben poder aplicarse a distintas agrupaciones
documentales (fondo, serie, expediente, etc.). (O)

El sistema permite Unicamente al administrador la creaciéon y configuracidon de
roles o perfiles y grupos de usuarios con restricciones de acceso a funciones e
informacion del sistema, ademas de asignar usuarios a roles y grupos. (O)

Solo el administrador puede dar o restringir el acceso a documentos, expedientes y
metadatos a determinados usuarios o grupos de usuarios, mas alla de la politica de
seguridad y acceso, aplicando cambios en los atributos de seguridad (derechos de
acceso, niveles seguridad, privilegios, etc.). (O)

El sistema permite limitar el acceso a determinados metadatos, con sujecion a los
permisos y restricciones de acceso, para usuarios individuales y grupos de usuarios.

(0)
El sistema permite limitar el acceso de los usuarios a partes del sistema de

clasificacion, a determinados informes y a objetos digitales asociados a una
descripcion, pero si mostrar sus metadatos descriptivos. (O)
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43.

44,

45,

46.

47.

48.

49,

El sistema no debe permitir la visualizacién de ninguna informacion sobre las
series, expedientes y documentos, ni mostrar ningun indicio de su existencia,
cuando un usuario busque o pida acceso a un documento o expediente al que no
tenga permiso de acceso. (O)

El administrador debe poder conceder permisos temporales sobre determinados
expedientes y/o documentos, alterando la categoria de seguridad individualmente.

(0)

El sistema debe permitir que se seleccionen y asignen clasificaciones de seguridad
a los documentos, aplicando de forma automatica y, por defecto, el nivel mas bajo
de seguridad en una serie, expediente, documento electrénico u objeto digital que
no tenga asignado ningun nivel de seguridad. (O)

El sistema permite que el administrador, con sujecidon a un procedimiento reglado y
autorizado, cambie y altere masivamente la categoria de seguridad de los
documentos y expedientes en una sola operacién. (0)

El sistema debe registrar todos los detalles de cualquier cambio de la categoria de
seguridad en los metadatos de gestion documental del documento o expediente
afectados. (O)

El sistema proveera de instrumentos y/o funcionalidades de copia de seguridad,
mediante un sistema de réplica de los objetos en diferentes repositorios, de modo
que la documentacidon almacenada se encuentre redundada. También proporcionara
los recursos necesarios que permitan llevar a cabo verificaciones periddicas vy
sistematicas de la integridad de los datos y restaurar y recuperar el sistema
automaticamente. (O)

El sistema permite realizar un seguimiento de toda la actividad que se lleva a cabo,
acreditando la transparencia e integridad de todas las acciones de consulta, edicién
u otra indole que se realicen. Al menos debe poder registrar: (O)

o Cambios en la configuracion del sistema.

o Accesos al sistema y cambios en sus propiedades (roles, permisos, contrasefas,
datos personales, etc.).

o Cambios que se lleven a cabo en el transcurso de cualquiera de las tareas de
gestion documental, tales como ordenaciones masivas, permisos de acceso a
datos, cambios de firmas, eliminaciones, movimientos, actualizaciones vy
expurgaciones, especificando cuando y quién los ha realizado.

o Acceso a la documentacidn por parte de los usuarios.

o Uso de servicios web.

o Otras acciones que se realicen sobre el sistema.
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Por este motivo, en el ambito del expediente y el documento electréonicos se
deberan emplear los metadatos relacionados con la trazabilidad.

La herramienta incorpora un sistema de auditoria que permite, a partir de las
evidencias electrénicas generadas, poder disponer de una trazabilidad de todo lo
ocurrido en el sistema a escala de expediente, documento y metadatos. (O)

El sistema debe registrar todos los cambios realizados en los parametros
administrativos y evitar cualquier alteracién de los registros de auditoria. (O)

La herramienta ha de proporcionar y aplicar las medidas correspondientes para
garantizar la integridad, autenticidad, confidencialidad, calidad, proteccion y
conservacion de los expedientes y documentos ingresados, mediante la supervisiéon
periddica de los mecanismos de integridad basados en resiumenes criptograficos.

(0)

La herramienta ha de permitir implementar medidas de proteccién y gestién
adicionales sobre los documentos y/o informacidn que conforman el catdlogo de
documentos esenciales de la Diputacién Provincial de Cadiz. (R)

La herramienta ha de advertir automaticamente al administrador en caso de
producirse una alteracidon intencionada o accidental de un objeto digital que no
permita conservar y garantizar su autenticidad. La plataforma debe tener la
suficiente capacidad de repuesta en las copias de seguridad para poder recuperar la
version correcta del objeto digital. (O)

- Integracion de sistemas

El Archivo Electrénico Unico no es un repositorio de caracter finalista en el que transferir
los expedientes electrénicos una vez finalizada la fase de tramitacién. Por el contrario, es
una herramienta activa que se interrelaciona con el resto de los sistemas de informacion

de la

organizacion, ademas de servir como aplicativo para gestionar los fondos

documentales fisicos. Por ello, el sistema de Archivo Electrénico debe contemplar una
serie de funcionalidades bdsicas y necesarias para poder integrarse con otros sistemas y
softwares.

55.

56.

57.

El sistema debe proporcionar una capa de servicios web que facilite la consulta de
la informacién y de los documentos que contiene desde otras aplicaciones que
llamen a los servicios web. (O)

El sistema debe proporcionar una capa de servicios web que permita ejecutar las
funciones principales que proporciona desde otras aplicaciones que llamen a los
servicios web. (0O)

El sistema debe ofrecer una capa de servicios web de integracidon que permita el
ingreso automatizado de los documentos y expedientes electrénicos, cerrados e
indexados, y del valor de sus metadatos desde las aplicaciones informaticas de
tramitacion de procedimientos o gestores documentales, para su preservacion de
acuerdo con el Esquema Nacional de Interoperabilidad (ENI), el Esquema de
Metadatos para la Gestion del Documento Electréonico (e-EMGDE), el esquema de
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metadatos propio de la Diputacion, las Normas Técnicas de Interoperabilidad (NTI)
y las particularidades de la organizacién. (O)

58. La herramienta de Archivo Electrénico Unico debe permitir la integraciéon con las
aplicaciones de tramitacion de expedientes. Esta integracion debe permitir el
ingreso de expedientes electrdnicos cerrados de forma automatizada. (O)

59. El sistema debe poder comunicarse mediante el protocolo CMIS con otros
repositorios documentales. (R)

60. Los sistemas de tramitacion de expedientes eIectrénigos que ingresen expedientes
y documentos electrénicos en el Archivo Electrénico Unico deben poder, mediante
la capa de integracion, consultar los expedientes y documentos ingresados de
forma transparente para el usuario, siempre segln los permisos correspondientes.

(0)
6.2.4.- Gestion del Cuadro de clasificacion

El cuadro de clasificacion es uno de los principales instrumentos archivisticos v,
consecuentemente, toma un rol destacable a la hora de organizar y estructurar las series
de una organizacidn. En el caso del Archivo Electréonico Unico, el cuadro de clasificacion es
la piedra angular sobre la que se clasifica y gestiona la documentacion, ademas de
convertirse en el instrumento para controlar el acceso de los usuarios a la informacién. Por
este motivo, resulta indispensable que el aplicativo de archivo permita su carga,
configuracion y edicion.

61. El sistema debe permitir una descripcidon multinivel, jerarquica y heredable del
fondo de archivo a través del cuadro de clasificaciéon de cada entidad segun una
estructura que no limite el nUmero de niveles de cada fondo. (O)

62. El sistema debe permitir crear un numero ilimitado de fondos documentales. (O)

63. El sistema debe permitir crear, afiadir y mantener un cuadro de clasificacion para
cada fondo documental de acuerdo con sus caracteristicas particulares. (O)

64. El sistema permitird que el cuadro de clasificacion pueda representar y soportar
diferentes niveles de clasificacién, organizados jerarquicamente, y que se puedan
establecer el niumero de niveles de clasificacion que determine necesarios la
Diputacion de Cadiz. (O)

65. El sistema debe permitir, solo a los usuarios con permisos suficientes, la creaciéon
de entradas, nuevas clasificaciones y nuevos niveles en cualquier posiciéon o nivel
del cuadro de clasificacion. (O)

66. El sistema debe disponer de un mecanismo para asignar un cdédigo de clasificacién
alfanumérico (identificador Unico) para cada nivel del Cuadro de clasificaciéon. (O)

67. El sistema debe permitir crear y modificar las series documentales en el Cuadro de
clasificacion. (O)
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68. Asimismo, también debe permitir asignar un nombre, en lenguaje natural, a cada
nivel de descripcidon y de serie documental, asociar las series documentales al
codigo del cuadro de clasificacion de la Diputacion de Cadiz y de sus entidades
dependientes y asociarlas a otros catdlogos de procedimientos de forma que se
garantice la interoperabilidad interadministrativa. (O)

69. El sistema permitird la clasificacion automatica de expedientes electrdénicos u otra
documentacion a través de los valores contenidos en los metadatos de clasificacién
procedentes de las aplicaciones de tramitacién. (O)

70. El sistema permite la reubicacion de un expediente en una serie distinta del Cuadro
de clasificacién, garantizando la coherencia de la documentacion y el valor de los
metadatos. (O)

6.2.5.- Gestion del resto de instrumentos archivisticos

El Archivo Electrénico Unico ha de disponer de los instrumentos de gestién documental de
la Diputacién de Cadiz para garantizar una correcta gestion de los documentos y
expedientes electronicos que se almacenen.

71. La herramienta ha de disponer de los instrumentos archivisticos de la Diputacion
de Cadiz (cuadro de clasificacion -ya mencionado anteriormente-, catdlogo de
formatos, catdlogo de tipologias documentales, esquema de metadatos, calendario
de conservacion, tablas de valoracion documental, etc.), y estos han de poder ser
gestionados por el personal autorizado de la Diputacién en cualquier momento. (O)

72. La herramienta ha de permitir el mantenimiento de los instrumentos archivisticos
de la Diputacion e informar los datos de contexto de estos instrumentos, como
descripcion de series documentales o metadatos, y referencias a fuentes externas
que tengan informacion adicional. (O)

6.2.6.- Descripcion documental y metadatos

En conjuncion con el cuadro de clasificacion, otra de las funcionalidades que debe
contemplar un Archivo Electrénico Unico es la carga y configuracion de los esquemas de
metadatos que se consideren necesarios, a fin de poder describir, segun las preferencias
de la organizacion, los documentos y expedientes electronicos y poder recuperarlos.

73. El sistema no impone limitaciones practicas respecto al nimero de metadatos
permitidos para cada entidad (clase, expediente, documento y firma). (O)

74. El sistema debe permitir la definicion y la configuracion del esquema de metadatos
de la Diputacion de Cadiz, especificando el caracter obligatorio, opcional y
condicional de cada metadato. (O)

75. El sistema debe permitir la configuracién de plantillas de descripcién, de forma que
se puedan configurar diferentes plantillas, por tipo de usuario o tipo de documento,
asi como configurar aquellos campos que determine el administrador, con la
posibilidad de asignar atributos y funciones en estos campos: repetibilidad,
obligatoriedad, valores por defecto, lista de posibles valores predefinidos, etc. (O)
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76. El sistema permite que se configuren conjuntos distintos de metadatos de gestién
documental, tales como para expedientes y documentos electronicos (metadatos de
preservacion, trazabilidad, etc.), para expedientes y documentos papel (datos
sobre instalacién, depodsitos, etc.) y por otros documentos, como fotografias,
videos, planos, pergaminos, impresos, etc. (O)

77. El sistema debe incorporar los metadatos minimos obligatorios definidos en la
Norma Técnica de Interoperabilidad de Documento Electréonico, en la Norma
Técnica de Interoperabilidad de Expediente Electronico y en la Norma Técnica de
Interoperabilidad de Digitalizacion de Documentos, ademas de las que se extraigan
de las aplicaciones de tramitacién de expedientes de la Diputacidon de Cadiz. (O)

78. El sistema debe tener preconfigurado el Esquema de Metadatos para la Gestidon de
Documento Electrénico (e-MGDE), versién 2.0, de la Norma Técnica de
Interoperabilidad de Politica de Gestién de Documentos Electrénicos y permitir su
modificacion y ampliaciéon por adaptarse al esquema de metadatos de la Diputacién
de Cadiz. (O)

79. El sistema ha de incorporar esquemas de metadatos especificos para la
preservacion de los objetos digitales, mas especificamente METS o PREMIS. (R)

80. El sistema debe permitir la descripcion de documentos mediante los esquemas de
metadatos que determine la Diputacion de Cadiz. (O)

81. El sistema garantiza que los actuales esquemas de metadatos de las aplicaciones
de gestion y las plantillas de descripcidn de las bases de datos de gestion de los
archivos pueden ser implementados en el nuevo sistema, asi como permitir la
captura de metadatos de otros sistemas. (O)

82. El sistema permitird que se informen manualmente los metadatos de un
documento y/o un expediente electrénico, independientemente del soporte en que
se encuentre, en todos los procesos de gestién documental. (O)

83. El sistema debe contar con la posibilidad de gestionar descriptores de autoridades
y tesauro bajo la norma ISAAR. Dentro de estas autoridades se integraran tanto las
de tipos personas, familias e instituciones como descriptores geograficos y
materias. (O)

84. Se deben poder gestionar los archivos de autoridades y los tesauros de manera
independiente, asi como poder incorporar autoridades validas y no validas vy
establecer relaciones entre ellas. (O)

85. El sistema debe permitir informar los metadatos correspondientes a expedientes
en soporte papel. (O)

86. El sistema permite adaptar la visualizacién de las descripciones a las ultimas

versiones de los estdndares archivisticos internacionales ISAD (G), ISAAR (CPF),
ISDIAH, ISDF y Records in Contexts. (R)
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El sistema permite importar otros sistemas, descriptores y/o autoridades bajo el
estandar EAC-xml| mediante una plantilla estructurada de datos que facilite su carga
masiva al sistema como, por ejemplo, en formato Excel. (O)

El sistema permitira heredar de forma automatica el valor de los metadatos de
serie documental desde los niveles superiores del cuadro de clasificacion (desde el
primer nivel de grupo de series hasta la unidad documental simple). (O)

El sistema debe permitir la herencia de valores de las descripciones: las fichas
descriptivas de niveles inferiores pueden heredar datos descriptivos de los
superiores. (O)

El sistema permite que el administrador predefina y redefine el valor de los
metadatos asociados con cada tipo documental y cada tipo de expediente. (O)

El sistema permitird la definicion de valores predeterminados asignados a ciertos
metadatos para todo un mismo fondo documental, serie documental u otro
parametro que permita caracterizar los expedientes ingresados. (O)

El sistema permite validar los metadatos que introducen los usuarios o bien los que
se importan para que cumplan el esquema de metadatos configurado. (O)

El sistema permite que se definan convenciones de denominacién o tesauro en el
momento de la configuracion del sistema. (O)

El sistema debe ser capaz de registrar todos los cambios realizados en el valor de
los metadatos de gestidon documental que hacen referencia a expedientes vy
documentos electrénicos y no electrénicos. (O)

La herramienta ha de permitir el mantenimiento de los metadatos y la correcta
gestidon del historial de acontecimientos de los documentos, de acuerdo con los
planes de contingencia, en caso de obsolescencia del software o hardware que los
contenia. (O)

- Ingesta de documentos

Teniendo en cuenta que el Archivo Electrénico Unico es el sistema donde se almacenan los
expedientes y documentos electronicos para su preservacion a largo plazo, y dado el
volumen de documentaciéon que gestionan las organizaciones, es imperioso que el sistema
permita la ingesta de expedientes, documentos y otros objetos digitales, tanto de forma
manual como automatizada, indiferentemente del peso y de los formatos que tengan,
siempre y cuando estos cumplan con los requisitos técnicos del sistema y lo estipulado en
el catalogo de formatos de la Diputacion de Cadiz.

96.

La herramienta debe verificar la completitud y la integridad de los objetos digitales
que ingresan en la plataforma mediante la validacion de formatos, firmas
electrénicas y metadatos, en especial, los de resumenes criptograficos mediante
algoritmos. (O)
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97. La herramienta debe permitir aplicar mecanismos que verifiquen el origen y la
integridad de los objetos digitales que ingresen desde aplicaciones externas antes
de su incorporacion en el sistema. (0O)

98. No se impondra ningun limite practico al nUmero de documentos que pueden
incorporarse a un expediente ni al nimero de documentos que se pueden
almacenar en el sistema de Archivo Electronico. (O)

99. El sistema debe permitir el ingreso de objetos a partir de la carga manual, a través
de un entorno web, que permita subir el objeto, entrar sus metadatos y realizar la
propuesta de ingreso. (O)

100. El sistema permite una ingesta y/o carga masiva de registros de forma
automatica, agil y programada. (O)

101. El sistema permite el ingreso manual o automatizado de documentacion en
soporte fisico y soportes electronicos que no cumpla los requisitos del Esquema
Nacional de Interoperabilidad (ENI) y las Normas Técnicas de Interoperabilidad
(NTI). (R)

102. El sistema permitird que el administrador o técnico incorpore metadatos
adicionales a las descripciones de documentacién fisica o electrénica durante el
momento de la captura o en un momento posterior. Esta accién debe quedar
reflejada en los metadatos de gestion documental y en la pista de auditoria. (O)

103. El sistema debe evitar la alteraciéon de cualquier documento y metadato por un
usuario o administrador durante el proceso de captura o consulta. (O)

104. El sistema debe alertar al usuario de cualquier error en la captura de documentos
o expedientes. (O)

105. El sistema proporcionara pista de auditoria que informe del éxito o fracaso de la
ingesta de documentos y expedientes, asi como los detalles del proceso. (O)

106. El sistema capturarad automaticamente la fecha y hora de la ingesta de cada
documento, como elemento de metadatos vinculado al mismo, sin que sea posible
alterar esta informacioén. (O)

107. El sistema debe asignar automaticamente, y como un valor de metadato, un
identificador Unico dentro del sistema, que no pueda ser alterado en el punto de
captura, a cada uno de los siguientes elementos: fondo, clase, expediente y
documento. (O)

108. El sistema debe aceptar la transferencia de expedientes hibridos (documentos de
ficheros analdgicos y electrénicos) y no electronicos conservados en sus soportes
nativos, pudiendo informar en funcién del soporte del documento el valor de los
metadatos correspondientes en cada caso. (O)
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109. Cuando el sistema recibe un expediente o documento electrénico se encarga de
hacer su validacién, generar su paquete de archivo (AIP) y generar la informacion
de descripcion del paquete de archivo (PDI). (O)

110. El sistema permitira el ingreso de los paquetes de informacion de transferencia
(SIP) normalizados de conformidad con el Esqguema Nacional de Interoperabilidad y
las Normas Técnicas de Interoperabilidad de Documento Electrénico, Expediente
Electrénico, Catalogo de Estandares y Digitalizacién de Documentos. (O)

111. El sistema debe permitir la creacion y el ingreso de los SIP personalizados con
documentacion electronica que no se adapten a los estandares de administracion
electrénica (por ejemplo, documentacién histoérica digitalizada). (O)

112. El sistema debe proporcionar una confirmacion de la correcta recepcién de un
SIP, la cual quedara almacenada en el sistema. (O)

113. El sistema debe convertir los SIP recibidos y verificados a AIP/PIA (paquetes de
informacion de archivo) mediante la asignacién de metadatos adicionales del
proceso de ingreso, otros metadatos descriptivos y metadatos sobre las condiciones
de preservacion. (O)

114. El sistema debe permitir que un administrador personalice el contenido de los
paquetes AIP. (O)

115. Durante el proceso de ingesta deben completarse de forma automatizada los
registros con los metadatos disponibles en el SIP. (O)

116. El sistema debe conservar los AIP en el almacenamiento del archivo electrénico
garantizando que se encuentran vinculados a los registros descriptivos. (O)

117. El sistema debe rechazar el ingreso de cualquier expediente electronico,
documento electrénico o SIP/PIT que no sea valido de acuerdo con el Esquema
Nacional de Interoperabilidad, el Esquema de Metadatos para la Gestion del
Documento Electrénico (e- EMGDE ), el esquema de metadatos de la Diputacion y
las particularidades esta, y que no cumpla con los requisitos establecidos en las NTI
de Expediente y Documento Electrénico, la validacion de las firmas que lleve
asociadas, la comprobaciéon de los criterios de preservacion establecidos por la
Diputacion y la existencia y la correccion de los metadatos minimos obligatorios.

(0)

118. En el momento de la ingesta, deben generarse dos grupos de expedientes: los
que son validos (las firmas son correctas, los metadatos estan informados, los
formatos son los admitidos y el indice garantiza la integridad del expediente), los
cuales podran ser cargados haciendo una seleccién completa o uno por uno para los
responsables de archivo; y los que no son validos, con indicacion de su invalidez y
motivo de rechazo. (O)

119. El sistema debe incorporar como valores de metadatos de gestién documental los

resultados de los procesos de validacién de los expedientes y de sus documentos
electrénicos, incluyendo las fechas de la validacién. (O)
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120. El sistema debe comprobar que los metadatos obligatorios estan correctamente
informados antes de ejecutar el ingreso del documento. (O)

121. En el proceso de ingesta el sistema debe permitir, para ciertos metadatos, llevar
a cabo procesos de conversidn que permitan establecer un valor determinado
partiendo del informado durante la captura del documento (por ejemplo, si un
metadato lleva el valor "Si" cuando se cargue en el sistema, el valor se convierta
en "S"). (0O)

122. El sistema de ingreso permitird predefinir los valores de determinados metadatos,
segun el tipo de ingesta, a fin de informar automaticamente el valor metadatos que
no vengan informados desde el sistema de origen (O)

123. El sistema de ingreso debe permitir adaptar la ingesta a determinadas
particularidades, como por ejemplo las equivalencias entre el cuadro de
clasificacion de origen (gestor documental) y el de destino (archivo) (O)

124. El ingreso de expedientes y documentos electronicos debe poder realizarse de
forma asincrona, de manera que se pueda realizar el envio de una gran cantidad de
objetos y, por la noche, por ejemplo, ir haciendo los procesos de ingreso (O)

125. El sistema debe permitir la carga de paquetes, tanto manual como masivamente,
de documentos que estén guardados en el filesystem. (R)

126. El sistema debe permitir la carga masiva de objetos digitales y descripciones
procedentes de procesos de digitalizacion realizados fuera del sistema de archivo
fisico y electronico. (O)

127. La aplicacién debe permitir que los técnicos de archivo puedan realizar cargas
masivas de objetos digitales y descripciones con relaciones entre si (multiples
niveles jerarquicos) y con diferentes ficheros (copia master, copias de difusién,
etc.). (O)

128. El sistema debe permitir que el administrador determine manualmente los
formatos y versiones de objetos digitales que estan admitidos o inadmitidos para el
Archivo. (O)

129. El sistema permitira llevar a cabo procesos de ingesta de las copias electrénicas
con validez juridica obtenidas por el propio sistema a partir de originales en papel,
mediante un dispositivo de digitalizacion y firma automatizada con sello electrénico
y sello de tiempo. (O)

130. La herramienta debe facilitar que se informen automaticamente los metadatos de
firma que interprete de su validacidon en el valor de los metadatos de documento.

(0)

131. El sistema debe aceptar los formatos de firma que se prevean en la Politica de
Identidad y Firma Electrénicas de la Diputacién Provincial de Cadiz. (O)
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132. En el proceso de ingesta, el sistema debe validar que la firma electronica de los
documentos es correcta y, si no lo es, debe completarla en el formato PAdES-LTV
para documentos PDF y CADES-A o XAdES-A para el resto, con la correspondiente
actualizacién del valor de los metadatos de firma antes de realizar el ingreso del
documento. En caso de que la firma no sea valida, el sistema rechazara la ingesta
del documento electréonico y, en su caso, del expediente electronico al que
pertenece. (O)

133. La validez de las firmas que ingresen caducadas en el sistema se basa en las
evidencias criptograficas, por lo que el sistema debe poder seguir generando copias
auténticas si estas coinciden (R)

134. El sistema debe aceptar documentos cifrados. (R)

135. El sistema permitira la carga de paquetes ENI de forma nativa y que incluyan el
documento indice del expediente debidamente indexado por la aplicacion que ha
gestionado el expediente electrénico. (0)

136. El proceso de indexacion realizado por el sistema serd conforme a la Norma
Técnica de Interoperabilidad de Expediente Electrénico. (R)

137. La herramienta debe permitir generar la foliacion de expedientes después de la
ingesta de un expediente que no haya sido ingresado con su indice correspondiente
0 que una vez ingresado requiera cambios de formatos o aplicacion de tablas de
valoraciéon de eliminacidn parcial. El proceso de foliado se realizara conforme la NTI
de Expediente Electrénico. (O)

138. El mddulo debe emitir un comprobante de la recepcion de cada documento o
expediente electréonico ingresado con un cddigo Unico, el cual incluird una firma
electrénica de sello de aplicacién completada con sello de tiempo. (O)

139. Los comprobantes que genera el sistema de la recepcion de las ingestas deben
estar en formato XML y firmados en formato XAdES-A por un sello electrénico. (O)

6.2.8.- Firma electronica

En el contexto de la tramitacion electréonica de los expedientes, la firma electrénica es un
elemento que asegura su integridad y que permite identificar a la persona u dérgano
signatario. En el marco de la actuacidén administrativa automatizada, la firma es generada
por un certificado de sello de drgano. Una de las principales problematicas que presenta la
firma electrénica es el mantenimiento de su validez a largo plazo, dada la caducidad de los
certificados que permiten su generacién. Asi pues, el Archivo Electrénico Unico debe
disponer de una serie de funcionalidades que, de acuerdo con la estrategia escogida por la
Diputacion, permitan guardar un resumen criptografico de los documentos y comprobarlo
antes de extraer una copia auténtica del sistema.

140. El sistema debe ser compatible y admitir los formatos de firma electrénica en uso
en la Diputacion de Cadiz, debiendo admitir, al menos, los siguientes: PAdES-BES /
PAdES B-Level, PAAES-EPES / PAdES B-Level, PAAES-LTV / PAdES T-Level / PAdES
LT-Level / PADES LTA-Level, XAdES-BES / XAdES B-Level, XAdES-EPES / XAdES B-
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Level, XadES-T / XAdES T-Level, XAdES-A / XAdES LTA-Level, CAdES-BES / CAdES
B-Level, CAdES-EPES / CAdES B-Level, CAdES-T / CAdES T-Level, CAdES-A /
CAdES T-Level. (O)

141. El sistema debe poder integrarse con Cl@ve o Portafirmas para la ejecucion de
tareas que requieran la firma automatizada de documentos o acciones de sellado
de tiempo. (O)

142. El sistema debe permitir gestionar tanto firmas attached como detached vy
actualizar el valor de sus metadatos. (O)

143. El sistema debe permitir guardar un resumen criptografico de cada uno de los
documentos que ingresen para, en el momento de generar una copia auténtica,
poder calcularlo y afianzar su integridad. (O)

144. El sistema debe conservar la informacion relativa a las firmas electrénicas y los
datos correspondientes al proceso de validacion de estas. (O)

145. El sistema facilitard que se informen de forma automatica los metadatos de firma
que interprete de su validacion en el valor de los metadatos del documento. (O)

6.2.9.- Busqueda, acceso, recuperacion, publicacion y difusion de la informacion

Para poder recuperar de forma rapida y agil la documentacion almacenada en el Archivo
Electrénico Unico, es necesario que este disponga de una serie de configuraciones
pensadas para poder recuperar la informacidon. Estas deben ser lo suficientemente
flexibles como para poder ofrecer al usuario una diversidad de criterios suficientemente
amplios para realizar las busquedas aplicando diferentes criterios o combinaciones de
estos.

146. Los objetos digitales deben estar clasificados, identificados e indexados usando
un sistema que permita su busqueda mediante identificadores Unicos que los
identifiquen univocamente y permitan distinguir entre versiones dentro del sistema
para facilitar su usabilidad. (O)

147. Los indices deben constituirse a partir de los metadatos de los documentos vy la
informacion de la indexacién se ha de conservar dentro del sistema para permitir su
recuperacion. (O)

148. La plataforma debe permitir asociar con un Unico identificador univocamente cada
objeto digital; requerir que todos los identificadores sean Unicos e imposibles de
duplicar en la totalidad del sistema; y almacenar los identificadores Unicos como
metadatos de la entidad a la que hacen referencia. (O)

149. Los registros se pueden recuperar y visualizar a través del cuadro de clasificacién:

(0)

o Seleccionando un nodo del Cuadro de clasificacion (fondo, clase, etc.) vy
visualizando en modo tabla la documentacidon contenida. Esta visualizacién en
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tabla debe permitir ordenar vy filtrar el contenido en funcién de los metadatos
que lo compongan.

o Seleccionando un nodo del cuadro de clasificacion y activando directamente una
busqueda libre sobre este con el objetivo de restringir la busqueda
exclusivamente a ese nivel.

150. Se deben poder recuperar y visualizar los registros a través de las siguientes
posibilidades de busqueda combinables: (O)

o Busqueda libre a través de una caja de consulta Unica de texto (busqueda
sencilla) que realice la busqueda sobre el conjunto de documentos y metadatos.

o Busqueda avanzada y combinada a través de un formulario en el que se pueda
sefalar de forma sencilla el rango al que se restringe: metadatos, contenido,
niveles de descripcidn, rango de fechas, unidades productoras, etc.

o Busqueda a través de hoja texto sobre el contenido de los objetos digitales, de
forma que posibilite la recuperacion de este.

o Busqueda a partir de criterios de proximidad, inclusion/exclusién de términos,
términos aproximados (mediante comodines o raices) y sinénimos.

151. El sistema debe disponer de una interfaz grafica o programa de visualizacién que
permita ver y navegar por la estructura del sistema de clasificacion, los distintos
niveles del Cuadro de clasificacion, entre autoridades y presentar los expedientes o
documentos de archivo que estén asociados a cada nivel, tanto fisicos como
electronicos, y acceder a la informacién detallada sobre los mismos y, en el caso de
los documentos electrénicos, a su visualizacién y/o descarga. (O)

152. El sistema debe incluir funciones de busqueda que actiuen sobre los metadatos de
gestion documental y los datos descriptivos, tanto a nivel de expediente como de
documento, y sean estos electrdnicos o fisicos. (O)

153. El sistema debe permitir utilizar operadores para realizar busquedas en diferentes
metadatos y combinaciones de metadatos (operadores booleanos, “mayor que”,
“menor que”, truncamientos, etc.), ademas de comodines, operaciones relacionales
(“y”, “0”) y mascaras que maximicen y optimicen las posibilidades de busqueda.
(O)

154. El sistema permitird realizar busquedas por el contenido textual de los
documentos electrdnicos y/u objetos digitales que contengan texto integrado. (O)

155. El sistema debe permitir la busqueda independientemente de que la informacion
esté en mayusculas o minusculas o contenga acentos diacriticos. (O)

156. El sistema debe permitir que el administrador configure y cambie los parametros
de busqueda para: (O)

o Especificar qué metadatos se utilizan como campos de busqueda.
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o Elegir qué metadatos se visualizaran en las listas de resultados de busqueda.
o Crear formularios de consulta personalizados.
o Cambiar la configuracién de los formularios de consulta.

157. El sistema debe proporcionar a cada usuario un histérico de sus consultas que
permita la réplica de busquedas anteriores, rectificar o ampliar busquedas previas,
ademas de poder guardar y reutilizar sus consultas. (O)

158. El sistema debe permitir mostrar el nUmero total de resultados de una busqueda
en la pantalla del usuario y poder realizar ordenaciones de resultados por diferentes
criterios. (O)

159. Una vez hecha una busqueda el sistema debe permitir, si el usuario dispone de
los permisos adecuados, realizar cambios sobre los valores de los metadatos de los
registros a los que se puedan acceder a través del resultado de la busqueda. De
este proceso se guardara una evidencia de auditoria. (O)

160. El sistema debe proporcionar blsquedas por autoridades, funciones, materias,
etc., a través de listados o tesauros. (O)

161. El sistema ha de disponer de un inventario centralizado para recuperar
informacion de todos los fondos documentales en una Unica busqueda. (O)

162. El sistema debe permitir visualizar los archivos de video de gran volumen, como
video-actas, a través de un servidor en streaming. (R)

163. El sistema debe permitir exportar datos y documentos a otro sistema o una
tercera parte. Debe permitirse la exportacion de los documentos y expedientes, y
de la informacién descriptiva, en formatos estructurados (CSV, XLS, XML, etc.). (O)

164. El sistema proporcionara un portal web publico de consulta externa, integrado con
la sede electrdnica de la Diputacion de Cadiz, que cumpla con los requisitos de la
Ley de Transparencia respecto a la consulta de su fondo documental, tanto
electrénico como fisico. (O)

165. El sistema permite al administrador determinar qué registros deben visualizarse
en un portal publico de Internet y qué campos, dentro de estos, mediante un
procedimiento intuitivo. (R)

166. El sistema permite al administrador limitar la descarga de determinados objetos
digitales asociados a los registros a través del portal publico de Internet. (R)

167. El portal publico de Internet debe incluir un sistema de filtrado a través de
listados que el administrador podra personalizar. (R)
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168. El sistema permite compartir en las redes sociales sus registros, informacion
sobre ellos o publicar comentarios en lo relacionado a documentacién historica a
ser difundida por la Diputacion. (R)

169. El administrador debe poder personalizar la apariencia del portal publico de
Internet mediante: (R)

o La inclusion de accesos a busquedas predefinidas que dirijan a conjuntos
especificos de documentos.

o La inclusion de imagenes o registros destacados seleccionados por el
administrador.

o La incorporacidn de accesos directos seleccionados por el administrador.
6.2.10.- Control de consultas y préstamos

Dado que el Archivo Electrénico Unico es un sistema pensado para la gestion holistica del
archivo de una organizacién -tanto del fisico como del electrénico-, este debe incorporar
mecanismos que permitan tener una trazabilidad y control de las consultas y los
préstamos de la documentacion en papel localizada en los depdsitos fisicos del archivo de
la Diputacion.

170. El sistema debe permitir gestionar el préstamo y la transferencia de documentos
en soporte papel. (O)

171. El sistema debe permitir seleccionar documentos dentro de un expediente para su
préstamo y consulta en forma de copias auténticas durante un tiempo limitado. (O)

172. La funcionalidad del sistema que permite el acceso de usuarios externos debe
incluir el registro, la gestién de los préstamos y las consultas, el acceso a la
documentacion vy la realizacion de tramites con el Archivo, como por ejemplo enviar
solicitudes de acceso o reproduccion de documentacién. (0O)

173. El sistema debe permitir gestionar y controlar de forma &agil y centralizada tanto
las solicitudes de consulta presencial como las peticiones de préstamo, a través de
fichas de usuarios. Estas fichas pueden ser: personas fisicas, unidades
productoras/administrativas, organismos externos, etc. (O)

174. El sistema proporcionara una funcionalidad de seguimiento para supervisar y
registrar informacién sobre la localizacién y movimiento de los expedientes, tanto
electronicos como no, y que alerte de los expedientes en préstamo no devueltos en
la fecha limite. (O)

175. El sistema debe permitir registrar informacién sobre los movimientos de los
expedientes, tanto electronicos como no electrénicos, concretamente: (O)

o Identificador unico del expediente o documento.

o Consulta interna: préstamo o consulta.
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o Consulta externa: solo consulta.

o Si son documentos electrénicos, su trazabilidad (si se realizan copias, quién,
etc.).

o Localizacién actual, asi como un nimero definido por el usuario de localizaciones
anteriores.

o Fecha en la que el elemento se envié o cambid de localizacion.
o Fecha en la que el item se recibié en una localizacién.

o Unidad administrativa solicitante.

o Persona que solicita los documentos y expedientes.

o Usuario responsable del movimiento.

o

Fecha de regreso y reinstalacién de la documentacion fisica.
6.2.11.- Gestion de depdsitos fisicos

Dado que el Archivo Electrénico Unico es una herramienta que contempla la gestion tanto
de documentacioén electrénica como fisica, aparte de las funcionalidades de control de las
consultas y los préstamos, también debe contemplar mecanismos para disponer de una
imagen fidedigna del estado de ocupacidon de los depdsitos fisicos y que, a su vez,
permitan administrarlos, a fin de asumir una gestion eficiente y centralizada de los fondos
documentales en papel.

176. El acceso a los diferentes elementos del depdsito debe facilitar su recuperacion y
visualizacién, presentando el estado de ocupacién del depdsito y facilitando Ia
identificacion del espacio ocupado y el disponible. También debe permitir la gestidon
de las signaturas topograficas a partir de la localizacion de las unidades del
depdsito. (O)

177. El sistema debe poder gestionar el depdsito o depdsitos definitivos de archivo v,
en su caso, los depdsitos intermedios de las unidades administrativas, ademas de
permitir definir la estructura de los depdsitos y de las unidades de instalacién. (O)

178. El sistema debe permitir incorporar nuevos depdsitos y/o eliminarlos a través de
configuraciones, sin necesidad de desarrollos especificos, y gestionar sus espacios
vacios. (0)

179. El sistema debe permitir la configuracion y gestidn del depdsito en relacién con la

gestion de las transferencias, permitiendo la asignaciéon y personalizacién de
signaturas topograficas (incorporando cddigos alfanumeéricos). (O)
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180. El sistema debe permitir la gestidon automatica de los depdsitos, asociada a
movimientos de fondos o transferencias, y posibilitar la asignacion de espacios
tanto de forma automatica como manual. (O)

181. El sistema permitira asociar la configuracién de los espacios de los depdsitos con
su descripcidon, a fin de asignar o reubicar su cdédigo de referencia o firma
topografica. (0)

182. El sistema debe permitir realizar un seguimiento de las medidas de control de
riesgos en los depositos fisicos (prevencion de incendio, inundacién, plagas, etc.).

(R)

183. El sistema ha de ofrecer funcionalidades de optimizacion del espacio (planificacion
del espacio disponible en los depdsitos y propuestas de actuacién para
aprovecharlo. (R)

6.2.12.- Recepcion de transferencias

Ademéas de la documentacion electrdnica, el Archivo Electrénico Unico ha de ser capaz de
gestionar la documentacion en soporte papel, de modo que debe poder controlar y
gestionar las transferencias que se efectian de los expedientes en soporte papel de la
Diputaciéon Provincial de Cadiz.

184. El sistema ha de permitir el registro de la informacidon de contexto de la
documentacion en soporte papel, tanto en el momento de la transferencia como de
mantera posterior. (O)

185. El sistema ha de permitir la gestion y el control de las transferencias de la
documentacién en soporte papel. (O)

6.2.13.- Conservacion y disposicion

Uno de los procesos basicos de la gestion documental es la evaluacion y disposicion de la
documentacion una vez ha finalizado su fase de vigencia. Por este motivo, para dar
cumplimiento al ciclo de vida y a la valoracién documental, en conjunciéon con lo que
establezca el Modelo de Gestion del Documento Electrénico de la Diputacion, el Archivo
Electrénico Unico debe disponer de las herramientas e instrumentos necesarios, como por
ejemplo la configuracién de los calendarios de conservacién y/o disposicién, para poder
valorar la documentacion que contiene y proceder, bien a su eliminacion (total o parcial) o
a su preservacién a largo plazo.

186. El sistema debe incluir los elementos indispensables para la valoracidon de series y
tipologias documentales, la seleccién y el expurgo, asi como todos los procesos
necesarios para gestionar los plazos de conservacion y/o eliminacion de
documentos y expedientes y elaboracién de propuestas de valoracion. (O)

187. El sistema permitird al administrador definir y almacenar un conjunto de tablas de
valoraciéon documental personalizadas y normalizadas en el dmbito de las series
documentales. Se restringira la configuracién y modificacion de las tablas de
valoraciéon documental solo a los usuarios autorizados. (O)
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188. El sistema proporcionara una funcionalidad que permita asignar politicas de
disposicion (transferencias y expurgos) a nivel de clase, expediente y documento y
que se puedan ejecutar automaticamente: (O)

o Calendarios de transferencia. Los  expedientes cerrados  pasaran
automaticamente al Archivo Electrénico Unico previa autorizacion del
administrador del Archivo.

o Generar alertas -con la periodicidad que se determine- que informen de los
expedientes o documentos que cumplen una determinada condicidn para
aplicarles tablas de valoracién documental.

o Seleccionar la documentacion y preparar la accién dictaminada segun la tabla de
valoraciéon documental aplicable que, previamente a la ejecucién, solicite la
autorizacion del técnico de Archivo correspondiente.

189. El sistema permitird la creacion, gestion y mantenimiento integral del calendario
de disposicidon y conservacion de los documentos, de las tablas de valoracion
documental y su aplicacidon automatica a los expedientes, tanto electrénicos como
fisicos, que conformen una serie documental. El calendario establecera los plazos
de conservacion y transferencia de los documentos y el sistema realizard las
propuestas de disposicién. (0)

190. El sistema debe permitir crear y mantener calendarios de conservacién para cada
serie documental. (O)

191. El sistema debe posibilitar importar calendarios de conservacién de otros
entornos. (R)

192. El sistema debe permitir que los periodos de retencién para cada tabla de
valoraciéon documental se especifiquen como una fecha futura y que esta sea
susceptible de ser establecida de alguna de las siguientes formas: (O)

o El paso de un periodo de tiempo después de la apertura del expediente.

o El paso de un periodo de tiempo después del cierre del expediente.

o Especificacion como "indefinido" para indicar la conservacién a largo plazo de los
documentos. En ningln caso se podran afadir documentos a un expediente
cerrado.

193. El sistema debe permitir al administrador modificar cualquier tabla de valoracion
documental asignada a cualquier expediente en cualquier punto de su ciclo de vida.

(0)

194. El sistema debe permitir bloquear la aplicacion de una tabla de valoracion
documental a un expediente en concreto. (O)
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195. ElI sistema debe ofrecer una funcionalidad que, de acuerdo con una serie
documental, permita eliminar solo determinados documentos de un expediente. (O)

196. El sistema debe permitir establecer las condiciones de aplicacién de una tabla de
valoracién documental en funcién de las caracteristicas de cada expediente que
puedan establecer tiempos diferentes de conservacién, como por ejemplo el sentido
de la resoluciéon de una concesién de ayudas, la cual podra ser un metadato del
expediente comun o especifico en cuanto al conjunto de los expedientes. (O)

197. El sistema permitird que los documentos o expedientes que hayan sido cambiados
de serie documental por parte del administrador dispongan de la tabla de
valoraciéon documental de la nueva serie, reemplazando la tabla existente. (O)

198. El sistema permitira al administrador introducir comentarios en los metadatos de
gestion documental del expediente para registrar los motivos de las decisiones
adoptadas en relacion con la disposicion. (O)

199. El sistema debe contar con un sistema visual basado en un calendario de eventos
donde se marquen las alertas del calendario de conservacion y se muestren las
transferencias previstas, las eliminaciones de documentos pendientes y Ila
aplicacion de tablas de valoracion documental. (O)

200. El sistema debe permitir registrar e informar automaticamente de todas las
acciones de valoracion documental al administrador a través de alertas. (O)

201. El sistema permitird aplicar acciones de transferencia y expurgo de forma manual
sin aplicar la funcionalidad automatica de valoracién documental de las politicas de
disposicion. (O)

202. Cuando se ejecutan tablas de valoracién documental, el sistema debe ser capaz
de: (O)

o Producir un informe de los resultados de la aplicacion para el administrador,
incluyendo excepciones y errores.

o Permitir establecer muestreos automaticos para conservar determinados
expedientes de muestra en una eliminacién y/o expurgacion.

o Avisar al administrador de cualquier conflicto en la accion de valoracion
documental que se ejecute.

o Generar estadisticas de las acciones de valoracidon documental ejecutadas.

203. El sistema debe asegurar que la eliminacién de los documentos y expedientes sea
segura y definitiva. Debe permitir la visualizacién, mediante un calendario de
eventos, de la relacion de documentos electrénicos a eliminar y la generacion de
avisos con la fecha de eliminacidn prevista. El proceso debe poder detenerse y
cancelarse, si es necesario, manualmente. (O)
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204. El sistema debe permitir la eliminacién de un expediente electrdnico, o cualquier
parte de su contenido, por un usuario con los permisos especificos y, en este caso,
se guardard una evidencia y se incluird la informaciéon correspondiente en el
registro de eliminaciones. (O)

205. El sistema debe permitir retener el valor de los metadatos de los documentos y
los expedientes que se han eliminado, permitiendo al administrador especificar un
subconjunto de metadatos que seran conservados y/o ampliados con la
eliminacion. (O)

206. El sistema debe permitir la configuracidon de informes y registros de expedientes
y documentos destruidos o eliminados, tanto electronicos como no electrénicos, asi
como su gestion como recursos de la aplicacion. A partir de esta informacion, el
sistema generara automaticamente las actas de eliminacién incorporando la imagen
corporativa de la Diputacidon. (O)

207. El sistema certificara la eliminacidn de documentos mediante la generaciéon de un
informe o acta de eliminaciéon firmada electréonicamente con sello de 6rgano y sello
de tiempo que se podra descargar desde el sistema y que permitira certificar tanto
la eliminacidon de un Unico documento o expediente electrénico como conjuntos de
estos, segun lo solicite el usuario. (O)

208. El sistema debe permitir la automatizacion de la creacion del registro de
eliminaciones de documentos de acuerdo con la legislacién especifica de valoracion
documental y la imagen corporativa de la Diputacién. (O)

6.2.14.- Preservacion

Una de las principales funcionalidades del Archivo Electrénico Unico, en el contexto de la
gestion del ciclo de vida de los documentos y expedientes electrénicos, es asegurar su
preservacion en el tiempo. La obsolescencia de los formatos y la pérdida de la validez
juridica de las firmas electronicas son algunas problematicas a las que el Archivo
Electronico debe dar respuesta. De esta forma, y de acuerdo con las estrategias de
preservacion contempladas en la Politica o Modelo de preservacion de la organizacion, el
sistema debe proveer las funcionalidades necesarias para poder afianzar la preservacion a
largo plazo de la documentacidn electronica que ingrese.

209. El sistema debe disponer de mecanismos automaticos de conversidon de archivos
que cumplan con lo establecido en la Norma Técnica de Interoperabilidad de
Copiado Auténtico y Conversion entre Documentos Electronicos, que se adecuara
en cada proceso de conversidon de formatos segun los formatos a ser convertidos.

(0)

210. El sistema debe permitir crear y gestionar repositorios y jerarquias de
almacenamiento, asi como parametrizar las normas y estrategias de preservaciéon y
definir los planes de conversién de formatos y ejecutarlos, total o parcialmente. (O)

211. El sistema debe permitir la conversién certificada de documentos de un formato

electrénico a un nuevo formato mediante la actuacién administrativa automatizada,
de forma que quede documentada la accion como metadato y se genere un nuevo
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proceso de indexaciéon del expediente que incluya como documento el indice
resultante del proceso anterior. (O)

212. El sistema debe permitir configurar los criterios para la conversion automatica de
formatos. (O)

213. El sistema debe permitir programar los planes de conversidon de formatos de los
documentos electrénicos. (O)

214. El sistema debe permitir mantener un registro de formatos aceptados y asignar el
formato al que deberd convertirse un archivo de documento si el formato es
obsoleto. (O)

215. Los procesos de preservacién no deben alterar la informacion de contenido ni la
informacion sobre descripcidon de la preservacién y requeriran las autorizaciones de
los responsables pertinentes de la Diputacion de Cadiz. (O)

216. El sistema supervisara y garantizara la vigencia de los formatos y versiones de los
objetos digitales y proporcionara notificaciones asociadas a la obsolescencia de
estos. (0)

217. El sistema debe garantizar que pueda volverse a la situacidon anterior a la
conversidon mediante una copia que se conservara hasta que se compruebe que los
resultados del proceso de conversién de formato son correctos. (O)

218. De cada proceso de conversidn el sistema generara las evidencias necesarias para
poder auditarlo. (O)

219. El sistema ha de permitir disponer y supervisar las politicas de preservacion de la
Diputacion y establecer las pautas del plan de conversidon de formatos, asi como la
comprobacion de la integridad de los documentos a partir de: (O)

a) Instalacion y archivo: almacenaje, mantenimiento y recuperacion de los
paquetes de informacion de archivo (PIA).

b) Gestion de datos: servicios y funciones para cumplimentar, mantener y acceder
a la informacion descriptiva.

c) Administracidon: control de las operativas a llevar a cabo, como por ejemplo
acciones de disposicidon o de preservacion.

d) Planificacién de la preservacién: supervision de la preservacion e implantacion
de planes de preservacion.

6.2.15.- Informes y estadisticas
Para tener constancia de todos los procesos que se ejecutan en el Archivo Electrdnico
Unico y poder extraer informacion estadistica, es necesario que el aplicativo incorpore

funcionalidades que permitan documentar y cuantificar todas las acciones que se llevan a
cabo.
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220. El sistema debe contar con un entorno de mineria de datos que permita explotar
la informacion que gestiona, como, por ejemplo, ingresos de expedientes vy
documentos, usuarios conectados, actividad de los usuarios (accesos, edicion,
cambios de configuracidén), modificaciones de metadatos, desglose de niveles
descriptivos, numero de eliminaciones, conversiones de formato, cambios masivos,
busquedas, etc. (0)

221. El sistema debe permitir generar informes tanto de la actividad de este (actividad
de usuario, informe de transferencias, ingestas y eliminaciones) como de la
actividad del mdédulo de préstamo (consultas, peticiones prestadas y no prestadas,
reservas y préstamos no devueltos, estadisticas mensuales, emision de certificados
de consulta y reproducciones, etc.). (O)

222. El sistema debe permitir que el administrador solicite informes periddicos
regulares e informes puntuales. (O)

223. El sistema debe permitir configurar la generacion periddica de un informe y su
remisidon automatica a un correo electronico. (R)

224. El sistema debe incluir propiedades para ordenar y seleccionar la informacién del
informe. (R)

225. El sistema debe incluir propiedades para extraer como datos estructurados todos
los datos de los registros o una seleccién de estos en los informes. (O)
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